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Immer grofiere Datenraten

Payload-Auswertung: effiziente Ethernet-Qualifizierung auf
bittransparenten Kupfer- oder Glasfaserstrecken

Dennis Zoppke

Wie erkennt man Ubertragungsfehler
auf der letzten Meile? Das ist eine
Frage, die Spezialisten fir
Telekommunikationsmesstechnik
immer wieder beschiffigt. Fir DSL
wurde in den letzten zwanzig Jahren
von den Messtechnikherstellern eine
Vielzahl von Mechanismen, Zihlern
und Grafiken eingefiihrt, um Fehler
besser und schneller sichtbar zu
machen. Hier stand bisher im
Vordergrund, auf dem DSL-
Streckenabschnitt keine Pakete zu
verlieren. Das darauffolgende
Ethernet, das prinzipiell auch zur
|etzten Meile ziihli, war mit anfangs
100 Mbit/s bisher nie das Nadelghr
einer Verbindung — doch diese Zeiten
dndern sich jetzt.
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Die bei Privatkunden eingesetzten
Ethernet-Endgerate verfigen heute
Uber eine 1000-BaseT-Schnittstelle,
und moderne DSL-, G.fast- und FTTx-
Anschlisse liefern inzwischen 500
Mbit/s und mehr, je nach Lange der
Leitung. Leistungsféhige VDSL2-An-
schlisse, die mit Vectoring und Su-
pervectoring (VDSL-Profil 35b) meh-
rere hundert Mbit/s anbieten, wer-
den bereits in ganz Europa ausge-
rollt. Durch das Bundeln dieser An-
schlisse, das sogenannte VDSL-Bon-
ding, soll die Datenrate noch einmal
nahezu verdoppelt werden. Selbst fur
G.fast gibt es solche Plane, und erste
Chipsatzhersteller bieten bereits L6-
sungen an.

Im Geschaftskundenbereich existiert
dagegen immer noch eine Reihe von
Anwendungen, die nicht so hohe Da-
tenraten erfordern. Daflr werden von
den Netzbetreibern neben DSL- auch
immer noch reine Ethernet-Anschlis-
se mit einer garantierten Datenrate
von 5, 10, 50 oder 100 Mbit/s ange-
boten — oft Uber groBe Distanzen und
daher mithilfe anderer Techniken, bei
denen die Ethernet-Rahmen bittrans-
parent Uber lange Strecken Ubertra-
gen werden kdnnen. Beispiele dafiir
sind SHDSL- und SDH-Strecken; hier
werden kleine Datenstrome zu groBe-
ren Datenstromen zusammengefasst
(Multiplexing) und Uber groB3e Entfer-
nungen synchron Ubertragen. Das ge-
schieht heute im Normalfall optisch
Uber Glasfaser.

Dies bedeutet, dass in Zukunft eine
Uberprifung des Durchsatzes allein
an der DSL-Schnittstelle nicht mehr
ausreichend ist. Um zu gewahrleisten,
dass die benétigte und vertraglich zu-
gesicherte Datenrate den verschie-
densten Anwendungen dauerhaft
und sicher zur Verfligung steht, muss
eine Uberprifung der gesamten letz-
ten Meile inklusive des Ethernet-Ab-
schnittes erfolgen, im Geschaftskun-

denbereich eben auch inklusive der
bittransparenten  Ubertragungsstre-
cken.

Prifen in drei Schritien

Bei Inbetriebnahme, Wartung und im
Fehlerfall ist eine maoglichst frihzei-
tige Erkennung mdglicher Bitfehler,
die haufig wahrend der Ubertragung
auf der Strecke entstehen, besonders
wichtig. Bei solchen Bitfehlern han-
delt es sich in der Regel um sogenann-
te gekippte Bits, also Bits, die wah-
rend der Ubertragung ungewollt ihren
Zustand von 0 nach 1 (oder umge-
kehrt) gedndert haben. Ursachen da-
fur sind oft Rauschen oder Uberspre-
chen.

Bei zeitkritischen UDP- oder RTP-
Ubertragungen wie Fernsehen (IPTV)
und Telefonie (VolIP) fihren diese Bit-
fehler zu Paketverlusten und Quali-
tatseinbuBen, bei einfachen Daten-
Ubertragungen (TCP) zu durchsatzre-
duzierendem Overhead (Zusatzdaten)
durch wiederholt zu sendende Pakete.
Um diese Bitfehler frihzeitig zu er-
kennen, muss eine Uberpriifung
schon auf tieferen Ebenen des 1SO/
OSI-Modells — am besten auf Layer 2 —
erfolgen.

Erster Prifschritt:
Ethernet FCS

Will man nun Ethernet auf einem be-
stimmten Streckenabschnitt testen, so
ist das Generieren von Ethernet-Rah-
men (Bild 1) das einfachste Mittel
(Traffic-Generator). Um dabei aber ei-
ne qualitative Aussage treffen zu kon-
nen, mussen diese Rahmen am Ende
der zu testenden Strecke in einer
Schleife (Loop) an den Sender zurlck-
geschickt werden, so dass der Sender
wieder zum Empfanger wird.

Dabei reicht es aus, wenn die Loop
Uber gerade so viel Intelligenz verfugt,

NET 6/18



dass sie die Ziel- und Quell-MAC-
Adressen gegeneinander austauschen
kann. Oft reicht hier ein Switch mit
Loop-Funktion oder eine einfache
Loop-Box aus. Natdrlich kann auch
ein zweites Testgerat herangezogen
werden (Bild 2).

Bei der Ubertragung der Rahmen vom
Sender zur Loop wird eine Prifsumme
(Eth CRC im Bild 1), auch Ethernet
FCS genannt (im Beispiel im Bild 2
FCS A), berechnet und mitUbertra-
gen, wahrend in der Layer-2-Loop
eine eigene Ethernet FCS Uber die
ankommenden  Rahmen  gebildet
wird. Im Idealfall ist diese mit der
empfangenen Ethernet FCS (FCS A)
identisch, der angekommene Rah-
men wird fur ,,OK" (Bild 3) befunden
und weiterverarbeitet. Bei einer ech-
ten Layer-2-Loop werden nur Ziel-
und Quell-MAC-Adresse miteinander
vertauscht, so dass sich prinzipiell fur
die zurlckgesendeten Rahmen die
gleiche Ethernet FCS (im Beispiel im
Bild 2 FCS A') ergibt.

Mit Start des Traffic-Generators er-
zeugt das Testgerat permanent Rah-
men mit einer vorher zu konfigurie-
renden RahmengréBe. Prinzipiell ist
jede RahmengroBe zwischen 64 und
10.232 byte moglich. Im Idealfall wird
die GroBe jedoch so gewahlt, dass sie
in etwa der spateren Anwendung ent-
spricht. Sollte diese unklar sein, emp-
fiehlt es sich, unterschiedliche GroBen
zu generieren. Erwartet man ,ganz
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Payload (Nutzdaten) 1500 Byte
je Anwendung (46 - 9000 Byte)

Bild 1: Typischer Ethernet-Rahmen (vereinfacht)

ETHFCS A

ETHFCS A

)

Bild 2: Skizze von Traffic-Generator und Loop, in beide Richtungen mit gleicher ETH FCS

normalen” Internet-Traffic, typisch fur
die Anwendung im Privatbereich, ist
eine GroBe von 1.518 byte ideal.

Dartber hinaus muss man Uber den
Wert ,Bandbreite” die Geschwindig-
keit festlegen, mit der die Rahmen
zyklisch erzeugt und auf die Leitung
gegeben werden. Hier wahlt man ge-
nau die Geschwindigkeit, die spater
auch im Realbetrieb dem Kunden
oder der Gegenstelle zugesichert wer-
den soll. In der Regel handelt es sich
dabei um 10, 100 oder 1.000 Mbit/s,
aber nicht selten werden auch , krum-
me” Geschwindigkeiten von 5, 25
oder auch 50 Mbit/s angeboten.

Bei Bedarf lasst sich auch der Ubertra-
gungsmodus festlegen. Er bestimmt,
ob der Traffic Uber eine gewisse Zeit
oder endlos erzeugt wird oder ob
man eine vorher festgelegte Menge
von Rahmen senden will. Die Nach-
laufzeit definiert, wie lange das Sys-
tem noch auf verspatete Rahmen

wartet. Hier hat sich eine Zeit von 3 s
bewahrt.

Mithilfe dieser Einstellungen und der
Loop zeigt der Schnelltest mit dem
Traffic-Generator auf Schicht 2 umge-
hend eventuelle Probleme auf. Im Dis-
play des Testgerats lasst sich wahrend
und nach dem Test die erreichte Da-
tenrate ablesen (siehe Line Rate im
Bild 3). So erkennt man sofort, ob die
gewdinschte Geschwindigkeit erreicht
wurde. Dariber hinaus zeigt ein Zah-
ler an, wie viele Rahmen insgesamt
OK waren —im Idealfall gilt das fir alle
gesendeten und empfangenen Rah-
men.

Im gezeigten Beispiel im Bild 3 waren
zwar 100 % der gesendeten Rahmen
(Tx) OK, allerdings wurden keine OK-
Rahmen empfangen (Rx). Das bedeu-
tet, dass 100 % aller Rahmen wah-
rend der Ubertragung als defekt oder
fehlerhaft erkannt und verworfen
wurden.



e groBere Datenraten

Traffic-Generator O|Traffic-Generator J|Traffic-Generator 4]
Rate [Mbit/s] Tx Iin Rahmen Tx |Rx[|Rahmen Tx|Rx
Line ‘ 999.9 999.9||0K 1214674 GI 0K | 1214674] Q
F rame 986.9 986.9|||Pause 0 0 '|Rahmenfehler Rx |
Rahmen Tx |Rx|||[Fehler - 1137771 |Ethernet FCS [¢]
0K 1214674 Q MAC nOK/F remd 1214674
Andere 0] 1214674 Payload [¢]
Verlust: 1214674/100.00%|Verlust: 1214674/100.00%.|Verlust: 1214674/100.00%,

Bild 3: Beispielhafte Darstellung eines Testergebnisses mit Fehlern im Display des Testgerdéts

Was genau ist hier passiert? An den
Zahlern im Geratedisplay ist zu erken-
nen, dass die Anzahl der gesendeten
Rahmen (Tx) mit der Anzahl der ,,an-
deren” Rahmen identisch ist (Bild 3a).
Ein zweiter Blick (Bild 3b) zeigt, dass
es sich nicht um Pauserahmen han-
delt, die daftr sorgen, dass nicht zu
schnell gesendet wird, sondern zu
100 % um fehlerhafte Rahmen, soge-
nannte Rahmenfehler.

Zweiter Prifschritt:
MAC-Adresse

Diese Rahmenfehler werden im weite-
ren Verlauf der Anzeige (Bild 3c) ge-
nau aufgeschlUsselt. So lassen sich die
Anzahl der Rahmen mit fehlerhafter
Ethernet FCS sowie der Rahmen mit
einer MAC-Adresse, die entweder
nicht OK oder sogar fremd war, leicht
ablesen. Im Beispiel sind also alle Rah-
men, die gesendet wurden (Tx), mit
einer fehlerhaften MAC-Adresse emp-
fangen worden (Rx).

Am einfachsten lasst sich der Fehler
damit erkldren, dass die Loop nicht
die MAC-Adressen getauscht hat und
daher alle gesendeten Rahmen (Tx)
mit einer fremden Adresse zurlickge-
kommen sind. Vermutlich handelt es
sich hier um eine Layer-1-Loop, die die
ankommenden Bits 1:1 durchschiebt,
oder um eine Layer-2-Loop, bei der
der Tausch der MAC-Adressen unter-
drickt wurde.

Hatte ein Bitfehler zufalligerweise bei
der Ubertragung mehrerer tausend
Rahmen die verwendete MAC-Adres-
se beispielsweise durch Rauschen,
Ubersprechen oder Démpfung ver-
falscht, wirde der Zahler ,MAC nOK/
Fremd” lediglich eine 1 anzeigen,
nicht aber wie im gezeigten Beispiel
die Summe aller gesendeten Rahmen
(Tx).

Um sicherzustellen, dass Fehler in der
MAC-Adresse stets erkannt und ange-
zeigt werden, ist es wichtig, dass das
Testgerat eine MAC-Prifung ermég-
licht. Hierbei sucht es aus Grinden
der Vereinfachung gezielt nur seine
eigene MAC-Adresse in Quelle, Ziel
oder in beiden Feldern, falls gegen
einen Schleifenstecker (100BT) Layer-
2-Traffic generiert wird oder der An-
wender nicht genau weiB, gegen wel-
che Art Loop (Layer 1 oder 2) gearbei-
tet wird.

Prinzipiell kann sich die MAC-Adres-
se bei Tests auf hoheren Schichten
durch die Streckenfiihrung andern, so
dass man nicht davon ausgehen kann,
dass die Ziel-MAC-Adresse beim Sen-
den (Tx) auch tatsachlich der Quell-
MAC-Adresse beim Empfangen (Rx)
entspricht. Deshalb wird die Adresse
der Gegenstelle grundsatzlich nicht
Uberprift. Treten hier Fehler auf, wer-
den diese durch die Ethernet FCS er-
kannt.

Besonderheit:
Bittransparenz

Bei den oben bereits erwahnten bit-
transparenten Ubertragungen, zum
Beispiel Uber SHDSL-Strecken, gibt
es jedoch eine Besonderheit, die eine
weitere Prufung erforderlich macht.
Die Bits werden bei einer bittranspa-
renten Ubertragungsstrecke unveran-
dert als eine Art Bitstrom ohne defi-
nierten Anfang oder Ende Ubertra-
gen. Der Strecke ist es sozusagen
egal, was sie Ubertragt —am Ende sind
es nur Nullen und Einsen.

Oft kommen hierbei Techniken zum
Einsatz, die Ubertragungen tber gro-
Be Entfernungen ermdglichen. Zwar
verfigen diese auch Uber Siche-
rungsmechanismen, in der Regel
kénnen diese aber kein gekipptes

Bit erkennen und wieder korrigie-
ren.

Kommt es also bei diesen Ubertra-
gungsstrecken wegen hoher Leitungs-
langen (Dampfung) oder Stérungen
von auBen (Rauschen) durch Nachbar-
adern oder Gerate zu einem Bitfehler
im Payload, also bei den Nutzdaten,
wird dieser nicht von den beiden oben
genannten Prifungen erkannt.

Der Grund dafur ist relativ einfach:
Zur Reduzierung von Redundanz wird
die Ethernet FCS (im Beispiel FCS A)
nicht Uber die bittransparente Strecke
mitUbertragen, die 4 Byte werden vor
der Ubertragung einfach entfernt und
am Ende der Ubertragungsstrecke
neu berechnet und erganzt (Bild 4).
Auch die Praambel sowie das SFD-
Byte und die Inter Packet Gap (IPG)
werden technikbedingt nicht mittber-
tragen.

Wenn jetzt ein Bit bei der Ubertra-
gung gekippt ist, wird dies am Ende
der bittransparenten Strecke nicht er-
kannt. Die neu erstellte Prifsumme,
die jetzt den Fehler miteinschlieBt,
wird als die richtige Prifsumme ange-
sehen und die Ubertragung mit ihr
fortgesetzt. Eine Gegenstelle, bei-
spielsweise eine Layer-2-Loop, erhalt
nun die Rahmen mit korrekter Pruf-
summe (FCS B) und loopt diese
zurlck. Die Rahmen werden erneut
Uber die bittransparente Strecke Uber-
tragen, wo sie wiederum durch Bit-
fehler verfalscht werden konnten,
und am Ende der Strecke wieder mit
einer neuberechneten FCS (jetzt FCS
C) versehen. Der auswertende Emp-
fanger, hier identisch mit dem sen-
denden Traffic-Generator, erhalt die-
se geloopten Rahmen zurick, prift
die Ethernet FCS und sucht die eige-
ne MAC-Adresse. Im gezeigten Bei-
spiel befindet er das Paket fur in Ord-
nung und fuhrt es der Weiterverarbei-
tung zu — und der Bitfehler bleibt un-
bemerkt.

Da bei diesem Test nicht der eigentli-
che Inhalt, also die Nutzdaten, weiter-
verarbeitet und durch nachfolgende
Protokolle aufbereitet wird, bleibt
auch unbemerkt, dass es bei der
Ubertragung Uber diese bittranspa-
rente Strecke zu Fehlern gekommen
ist, das heil3t, die Strecke wird fur gut
befunden, obwohl sie es nicht ist.
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Sollte diese Strecke dann allerdings im
Wirkbetrieb genutzt werden, kénnen
immer wieder Fehler und Ubertra-
gungsprobleme auftreten, die mit Da-
tenverlust und reduzierter Bandbreite
einhergehen.

Dritter Priifschritt:
Payload-Auswertung

Um den Payload nach der Ubertra-
gung Uber die bittransparente Strecke
auf Richtigkeit untersuchen zu koén-
nen, muss es also eine dritte, von der
Ethernet FCS unabhéngige Prufung
geben, um mogliche Fehler auszu-
schlieBen. Dafir wird der Payload mit
einem eigenen Prufmuster beschrie-
ben, dessen Aufbau mit dem des
Ethernet-Rahmens vergleichbar ist.
Hierflr wird zunachst ein eigener
Header eingefuhrt, der einen Zeit-
stempel und eine Paketnummer ent-
halt. So kann das Empfangergerat
(das auch Sender war, Bild 4) sofort
erkennen, wie lange dieser Rahmen
unterwegs war und ob alle Rahmen in
der richtigen Reihenfolge eintreffen.
Die letzten 4 Byte des Payload werden
flr eine Prafsumme reserviert, die die
letzten 4 Byte der Summe aller aufad-
dierten Bytes des Headers und den
»Payload mit Muster” enthalt.

Der Teil, der nicht fir Header und
Prafsumme verwendet wird, wird mit
folgendem Bitmuster gefullt: ,00 01
02 03 04 05 ... FAFB FC FD FE FF".
Das Muster wird so lange wiederholt,
bis der gesamte verbliebene Payload
(,orangener Payload”, Bild 5) gefullt
ist. Sollte nun auf einer bittransparen-
ten Strecke ein Bit verandert werden,
fallt dies sofort auf. Der Rahmen kann
sofort als fehlerhaft erkannt und ver-
worfen werden (Bild 3¢).

Payload-Auswertung vs. BERT

Ein Bitfehlerratentest (Bit Error Rate
Test — BERT), so wie man ihn von ISDN
kennt, ist als Alternative nicht zielfih-
render. Denn jeder BERT setzt einen
kontinuierlichen Bitstrom voraus, was
bei Ethernet grundsatzlich nicht gege-
ben ist. Zwar lieBe sich ein kontinuier-
licher Bitstrom mit einem typischen
Bitmuster erzeugen, dieser wirde je-
doch keine realistische Ethernet-Uber-
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FCSA Bittransparenz (keine FCS) FCSB

ETH SHDSL- SHDSL SHDSL- ETH -
Bridge Bridge

FCSC Bittransparenz (keine FCS) FCS B’

Bild 4: Ethernet-Ubertragung (iber eine bittransparente Strecke ohne Ethernet FCS

Payload (Nutzdaten) i. d. R. 1500 Byte
je nach Anwendung (46 bis 9000 Byte)

el o

Bild 5: Der Payload der transferierten Rahmen wird mit eigenem Header, einem Muster und eigener

CRC gefillt

tragung simulieren. Ein BERT auf die-
ser Basis wirde lediglich die Anzahl
oder das Fehlen von Bitfehlern fest-
stellen, nicht aber die Aussage treffen
kénnen, ob eine Ethernet-Ubertra-
gung mit einer gewahlten Geschwin-
digkeit von zum Beispiels 1 Gbit/s und
einer bestimmten PaketgréBe auch
fehlerfrei im Wirkbetrieb angewendet
werden koénnte. Wie viele Rahmen zu
frih oder zu spat kommen, hat also
fr die Qualitatsbeurteilung keine Re-
levanz.

Anstatt die Frage zu beantworten,
wie viele Bitfehler aufgetreten sind, ist
es viel wichtiger zu erfahren, wie viele
Rahmen Uber welchen Zeitraum verlo-
ren gegangen sind. Die Kombination
aus den drei beschriebenen Prifun-
gen

e Ethernet FCS;

e MAC-Adressenauswertung;

e Payload-Auswertung

stellt jedoch sicher, dass jeder Fehler —
und sei es auch nur ein einziger Bit-
fehler — bemerkt und angezeigt wird.
Da es sich aber bei Ethernet um eine
paketorientierte Ubertragung han-
delt, ist nicht die Anzahl der Bitfehler
entscheidend, sondern der Paketver-
lust, also die Anzahl der defekten
oder verloren gegangenen Rahmen,
da jeder fehlerhafte Rahmen verwor-
fen wird.

Treten Bitfehler wie zum Beispiel ein
sogenannter Burst auf, also viele Bit-
fehler auf einmal, kénnen ein oder
mehrere benachbarte Rahmen de-

fekt sein. Kommen sie dagegen im-
mer wieder regelmaBig vor, dann ge-
hen Uber einen langeren Zeitraum
immer wieder vereinzelte Rahmen
verloren.

Ein Z&hler, der die Sekunden mit Pa-
ketverlust zahlt, erlaubt in Korrelation
mit dem Gesamtverlust die Schlussfol-
gerung, ob die Stérungen burstartig
sind oder sich immer wiederholen.
Damit ist ein Ruickschluss auf die Ursa-
che méglich. Ist die Anzahl der fehler-
haften Sekunden hoch und liegt
gleichzeitig ein erheblicher Paketver-
lust vor, waren die Stérungen wieder-
holend oder permanent. Ist die An-
zahl der fehlerhaften Sekunden eher
gering und liegt trotzdem ein erhebli-
cher Paketverlust vor, war die Stérung
eher burstartig und daher nur kurzzei-
tig. Setzt man die Anzahl der fehler-
haften Sekunden nun noch ins Ver-
haltnis zur Gesamtlaufzeit, dann er-
halt man eine ,Errored Seconds Ra-
te”, also eine Rate in Prozent Uber die
fehlerhaften Sekunden. So kann man
schnell erkennen, ob eine Ubertra-
gung gut oder verlustbehaftet ist.

Ob eine Rate gut oder schlecht ist,
hangt dagegen von der DienstgUte-
vereinbarung ab. Idealerweise sollte
sie im Bereich Inbetriebnahme und
Wartung immer Maximalwerte haben
—und genau darum ist ein Traffic-Ge-
nerator-Test mit Payload-Auswertung
vor der Freigabe einer Ethernet-Stre-
cke nicht nur sinnvoll, sondern immer
empfehlenswert. (bk)



